
《数字证书使用安全提示》

中金金融认证中心有限公司（即中国金融认证中心 China Financial Certification Authority，简称“CFCA”）

就广大用户合法安全使用数字证书事宜提醒如下：

1.仔细阅读 CFCA 提供的《CFCA 数字证书服务协议》，知晓自身的权利义务。

2.提供真实、完整、准确的信息，并在这些信息变更时及时到原 RA 办理变更手续。

3.数字证书可用于您网上身份认证、交易信息加密、签名以及防篡改等功能，电子签名与手写签名具有同等法律

效力。

4.您应将数字证书私钥存在智能密码钥匙等安全载体中。

5.如您授权第三方保管证书私钥时，应明确授权范围、授权期限，并按时审阅数字证书使用情况，CFCA 发放的数

字证书一般最长不超过 5 年。

6.避免设置简单口令，如 123456、身份证号码、生日、电话号码等，并定期更改口令。

7.如收到短信或者邮件等有关提示及验证信息，请勿泄露给其他人员使用。

8.如发现数字证书损坏、遗失、密钥、口令等泄露，务必及时到原 RA 办理数字证书挂失手续并重新办理新证书和

/或设置口令；请勿使用已吊销或者过期的数字证书。

9.为安全使用数字证书，避免在公共场所或他人计算机上使用数字证书；要及时更新手机、电脑等的安全补丁；

安装并定期更新防病毒软件；切勿随意登录不明网站、下载、安装不明软件或运行不明程序。

10.请定期访问(CFCA)网站（https://www.cfca.com.cn），下载并阅读最新的《CFCA 电子认证业务规则》、《CFCA

数字证书服务协议》等相关文件。

如您在使用数字证书过程中存在任何疑问，请与我们联系，客服电话：400-880-9888。

中金金融认证中心有限公司

（中国金融认证中心）

2022 年 8 月


	《数字证书使用安全提示》

